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Was ist Steganographie?

Steganographie ist die Wissenschaft der
verborgenen Ubermittlung von Informationen.

Einsatzgebiete:
m Sprache
m Digitale Medien
m Sport
m Kopierschutz
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Beispiele fir Steganographie

m Handzeichen beim Volleyball und Fugball
m Einsagen bei Ausfragen

m Versteckte Daten in Bildern, Audio- und
Videodateien

m Umgehen von Servereinschrankungen
(versteckte MP3 in Bildern)

m Passiver Kopierschutz — Wasserzeichen
m Verfassen von Briefen mit ,,Geheimtinte"
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Historische Anwendungen

m Demeratus’ Warnung an Sparta vor Angriff der
Xerer

m Tatowierung von kahlrasierten Képfen

m microdots: winzige Punkte, denen man keine
Beachtung schenkt (1941 in Deutschland
erfunden)

m Verbot von Postsendungen mit u.a.
Schachaufgaben, Kreuzwortratseln,
Zeitungsausschnitten, Strickmuster in den USA
und England wahrend des Zweiten Weltkriegs
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Abgrenzung zur Verschlusselung

m Erregung von Verdacht durch verschliisselte
Nachrichten

m Verheimlichung von Informationstibermittlung
durch Steganographie

m Steganographie kaum erkennbar

m Einfache bis sehr komplexe
steganographische Algorithmen
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Mathematischer Hintergrund

Informationsgehalt eines Zeichens

I(x) := —log, P(x); [1 bit]

Entropie: Zu erwartender Informationsgehalt

=Y P(x)-I(x);

XEX

X: ein bestimmtes Zeichen
2 Menge aller vorkommenden
Zeichen
P(x): Wahrscheinlichkeit
des Auftretens von x

Ingo Blechschmidt, Michael Hartmann Steganographie




Grundlagen Anwendungen Quellen

Beispiel

Def. Beispiele Geschichte Abgrenzung Mathematik

Definitionen
I(x) := -log, P(x);
E(I) = > P(x)-I(x);
XEL
M = (a,lles);
Y = {aels};
I(a)=1(e)=1(s) = —log,+ ~ 2,32bit;
I(l) = —log, 2~ 1,32bit;
E(I)~3- % - 2,32 bit + % - 1,32 bit ~ 1,67 bit;
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Eigenschaften der Entropie

m Je seltener ein Zeichen, desto hoherer

Informationsgehalt
m Spezialfall bei gleicher Haufigkeit aller Zeichen:
P(x1)=P(x3)=---=P(xy)=:p
Ix)=1(x)=---=I(xy) = —log, p=:1i
E(I)=1i
Beispiel:
M=(1,2,3,4,1,2,3,4,1,2,3,4),
pP=7

E(I) = i= —log, ; = 2bit;

m Maximale Entropie bei ¥ = {0, 1}°:
E(I) = 8bit;
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Praktische Entropiebestimmung

Live-Demo
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Praktische Entropiebestimmung

X B |

Eingah I
Bohmsche Mechanii 5
aus Wikipedia, der freien Enzyklopidie

Die Bohmsche Mechanik ist - je nach Definition der Begriffe - eine alternative Interpretation bzw.
Modifikation der Quantenmechanik. Sie reproduziert alle Vorhersagen der (nicht-relativistischen)

Quantenmechanik, hat aber ein radikal abweichendes Wirklichkeitsverstandnis zur Grundlage. Die
Bohmsche Mechanik ist eine deterministische Theorie und erlaubt eine einfache Lisung des

Messproblems der Quantenmechanik, d.h. der Akt der Messung bzw. Beobachtung spielt keine -
Informati It pro Zeich
Zeichen |Unicode [abs. Haufigkeit | Rel. Haufigkeit [informationsgehat in bt |ﬂ
! U+0033 1 0.00004 14,50420

U220 1 0.00004 1450420
" u+g222 1 0,00004 14,50420

U+0033 2 0,00009 13,50420
H U+0063 2 0.00009 13.50420
o U+0961 2 0,00009 13,50420
+ U+0043 4 0,00017 12,50420
| u+0124 8 0.00034 1150420
w U+0968 8 0,00034 11,50420 -Jl
Ges
Textlinge: 23238 8
Entropie: 4,59324 hit,
Komprimiert mit gzip, Lange: 8627 8
Komprimiert mit gzip, auf Textlinge: 0,37125
Komprimiert mit gzip, Entropie: 7,97643 bit
Opti

Normalisierung
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Praktische Entropiebestimmung

m Beispielimplementierung entropy.pl zur
Bestimmung von Informationsgehalt und
Entropie

m Aufruf mit:
$ perl entropy.pl oder:
$ perl entropy.pl corpus.txt

m Benoétigte nicht-Standard-Perl-Module:
Compress::Zlib, Gtk2

m Installation tber:
# apt-get install libcompress-zlib-perl libgtk2-perl oder:
# perl -MCPAN -eshell
> install Compress::Zlib
> install Gtk2
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Verzeichnisse als Tragermedium

$ s -l

-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user

group
group
group
group
group
group

32372
63814
4831
1129
10037
57001

01-Mathematik.txt
02-Physik.txt
03-Chemie.txt
04-Biologie.txt
05-Musik.txt
06-Kunst.txt
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Verzeichnisse als Tragermedium

$ s -l

-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user
-rw-rw-rw- 1 user

group 3237
group 6381
group 483
group 112
group 1003
group 5700

P ~NOR AN

01-Mathematik.txt
02-Physik.txt
03-Chemie.txt
04-Biologie.txt
05-Musik.txt
06-Kunst.txt
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Text als Tragermedium

Linux ist ein freies und plattform ubergreifendes Betriebssystem, das
UNIX &hnlich ist. Schon bald nach Beginn der Entwicklung liefen viele
GNU-Tools, beispielsweise cat, echo, bash uvm. Nach kurzer Zeit wurde
auch ein Maskottchen f  Ur das noch junge System gefunden: ein Pinguin.
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Text als Tragermedium

Linux ist ein freies und plattform ubergreifendes Betriebssystem, das
UNIX &hnlich ist. Schon bald nach Beginn der Entwicklung liefen viele
GNU-Tools, beispielsweise cat, echo, bash uvm. Nach kurzer Zeit wurde
auch ein Maskottchen f  Ur das noch junge System gefunden: ein Pinguin.

m Relativ einfach zum Lesen und Erstellen
m Viele Algorithmen denkbar
m Kaum nachvollziehbar
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Bilder als Tragermedium

m Verbergen von Daten durch Veranderung von
Farben oder Verzerrung

m Farbanderung:
Nutzung der Least Significant Bits (LSB) als
Trager — minimale (kaum wahrnehmbare)
Veranderung des Bildes

100010105 (=1-27+1-2%4+1-2!' =138) —
100010115 (=1-27+1-2%34+1-21+1.2°=139)
m Verdnderung der LSB prinzipiell auch bei
Audiodateien moglich
m Verzerren:
Geringfligige, systematische Verzerrung
abhangig von den zu versteckenden Daten
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stega.pl — Funktionsweise

m Beispielimplementierung stega.pl von
http://xrl.us/lugastega
m Einbettungsalgorithmus:
Veranderung der drei LSB der Rot-, Griin- und
Blaufarbwerte jedes Pixels (von links nach
rechts und oben nach unten)
m Extraktionsalgorithmus:
Auslesen der drei LSB des Rot-, Grun- und
Blaufarbwerte jedes Pixels (von links nach
rechts und oben nach unten)
m Kapazitat:
Hoéhe - Breite - 3 bit
g bit
B

(Hohe, Breite in Pixeln; z.B.: 50x50px: 0,9 KiB)
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stega.pl — Nutzung

m Daten in Bild verstecken:
$ .stega.pl \
--mode=embed \
--input=originalbild.png \
--output=ver  andertes-bild.png
m Daten aus Bild extrahieren:
$ ./stega.pl \
--mode=extract \
--input=ver  andertes-bild.png
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Verzeichnisse Text Bilder TTL DNS JitterBugs

Lena, Original
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=)
Steganographie




Grundlagen Anwendungen Quellen

Verzeichnisse Text Bilder TTL DNS JitterBugs

Lena, steganographisch verdndert
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Verzeichnisse Text Bilder TTL DNS JitterBugs

Raster, Original
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Verzeichnisse Text Bilder TTL DNS JitterBugs

Raster, steganographisch verandert
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Beispielimplementierung

m steghide von Stefan Hetzl
(http://steghide.sourceforget.net/ )

m Einbettung in Bilder (JPEG und BMP) und
Audiodateien (WAV, AU)

steghide embed -cf tr ager.jpeg -ef geheim.txt
steghide extract -sf tr ager.jpeg
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http://steghide.sourceforget.net/
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Variation des TTL-Wertes von IP Paketen

m Time-to-Live: Zahl im Header von IP Paketen,
die nach jedem passierten Rechner
dekrementiert wird

m Verhindern von ,Endlosrouting® durch TTL (A
schickt Paket an B, B zurtick zu A)

m Ubermittlung von Daten durch unterschiedliche
TTL-Werte in IP Paketen

-
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Beispiel: Variation des TTL-Wertes

Variation des TTL-Wertes nach einem (hier sehr
einfachen) Algorithmus:

® Zuordnung:
TTL des empfangenen Pakets — Buchstabe im
Alphabet
1~ a,
2 — b,

m Beispiel-Route: Sender — Router — Empfanger:

Sender schickt Paket mit TTL 13
Router dekrementiert TTL auf 12
Empfanger empfangt Paket mit TTL 12
Interpretiert Paket als ,L*
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Beispiel: Variation des TTL-Wertes

Sender Empfanger

TTL13 TTL12 TTL12

TTL22 TIL 21

> 0O C

TTL 21

TTL 8 TTL7 TTL7

TIL 2 TTL1 TTL1
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Domain Name Service (DNS)

Lookup auf nicht

2. Rekursiver . .
existente Domain

3. Nicht-rekursiver

NXDOMAIN :=1

1. Nicht-rekursiver
NXDOMAIN :=1

NOERROR =
-

m Setzen eines Bits:
$ dig @ns bit-addr +recursive

m Abfragen eines Bits:
$ dig @ns bit-addr +norecursive —

NOERROR? — O
NXDOMAIN? — 1

® ... mit bit-addr  beispielsweise
1234.pugs-rules.de fiir das 1234. Bit
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Beispielimplementierung

Live-Demo

Ingo Blechschmidt, Michael Hartmann Steganographie



Grundlagen Anwendungen Quellen Verzeichnisse Text Bilder TTL DNS JitterBugs

Beispielimplementierung

m Beispielimplementierung dnsx von
http://xrl.us/lugadnsx

m Benoétigtes nicht-Standard-Perl-Modul:

Net::DNS
m Installation uber:
# apt-get install libnet-dns-perl oder:

# perl -MCPAN -eshell
> install Net::DNS
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Speichern im DNS

$ Jdnsx \
--nameserver=  Nameserveradresse  \
--domain= Unbenutzte Domain \
--mode=store

(dnsx liest von der Standardeingabe.)
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Holen aus dem DNS

$ Jdnsx \
--nameserver=  Nameserveradresse  \
--domain= Unbenutzte Domain \
--mode=receive \
--length= Lange der Daten

(dnsx schreibt auf die Standardeingabe.)

Ingo Blechschmidt, Michael Hartmann Steganographie



Grundlagen Anwendungen Quellen Verzeichnisse Text Bilder TTL DNS JitterBugs

Anmerkungen zu dnsx

m Wahl einer unbenutzten Domain als --domain
zwingend

m Keine ,prinzipielle Korrektheit* der Domain
erforderlich;
beispielsweise Moglichkeit von
--domain=weltklasse.9live

m Unterdrucken der Debuggingmeldungen durch
Umleitung der Standardfehlerausgabe
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Tastaturverzogerung mit JitterBugs

m Verbergen von Information durch systematische
Verzogerung von Tastenanschldgen durch ein
externes Gerit zwischen Tastatur und
Computer

m Mathematisches Prinzip:

At: Zeitdauer zwischen zwei Anschliagen
T: Zeitfenster, bspw. 20 ms

Ubertragung von 0?
— Verzogerung so, dass At durch T teilbar

Ubertragung von 1?
— Verzogerung so, dass At + Z durch T teilbar
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Beispiel

m Zeitdauer zwischen Anschldagen des Benutzers:
42ms, 57ms, 19ms, 86ms

m Zeitfenster: T = 20ms
m Zu Ubertragende Information: 1011,

m Zeitdauer zwischen den Anschldgen nach
kiinstlicher Verzogerung:
60ms, 70ms, 20ms, 100ms
—— e S N —

1 0 1 1

Trotz verschiedenen Quellen von Rauschen. ..

... Detektierbarkeit solcher Verzogerungen ubers
Netzwerk! (!!)
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| Prastaturverzso ST |

Eingabe

Werzdgerung

Verzdgerte Ausgabe

Werzdgeru

Verzdgerung [ms]

1314
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Bl

Steganographie



Grundlagen Anwendungen Quellen Verzeichnisse Text Bilder TTL DNS JitterBugs

tricinal Trans
0z : o : — . ) .
— . . N
a ' - L] Tt B
noa - a ; . vy e
» LR m - - - .
* s k .
LRERS e oot . =
. .-
. . . " -
neT b . . . . . |
. 4 . . .
. iy . .

Irbcr-amval imes
=
o
-
L]
v

- a . “u . — .
VA .. . i
- . " = &
T I | - . . * . .
noa b . A . — R
b . . . = +
.. * v - - - * * *
Lz P N P
2 & . R R L
E - -
AR ] Fou . . B [ Tt
.t - . om g - P
01 = LI [T L LI |
0 = 100 152 i) 25N e a7 400 £50 o] &R
Pachet, Murber

Ohne JitterBugs

Ingo Blechschmidt, Michael Hartmann Steganographie



Grundlagen Anwendungen Quellen Verzeichnisse Text Bilder TTL DNS JitterBugs

JMerELg Traze
02 T T T T T T T
nom o P - R - N
nea b 4 PO ard 4 4o w4 E m s mamoa o a  aomma ]
Tk . " " A . F e ST
E LT URRRE R e CR N W
E Lk e . - ety e m E . - . [
3
I
B opoapes . P R, ennoE oo, _—
TRR B LT + ww A omorm . = L3 e oa ]
gz low P T MRt a w4 et oas s v
0.1 ke A ® s am R M= am oo & o]
P B \ I TR P P P S T
n & 00 151 210 SRR RO &S0 400 &§) BM3 A}
Pachet Mumrbar

Mit JitterBugs

Ingo Blechschmidt, Michael Hartmann Steganographie



Grundlagen Anwendungen Quellen Verzeichnisse Text Bilder TTL DNS JitterBugs

Fragen?
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Bildquellen
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Algorithmische Informationstheorie (AIT)

Bonus-Slides

Algorithmische Informationstheorie (AIT)
m Algorithmische Information
m Vergleich zur Entropie
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Algorithmische Informationstheorie (AIT)

m Problem am Entropiekonzept:
Entropien von
00001111 und
01101000 gleich!

m Reihenfolge spielt beim Entropiekonzept keine
Rolle!

m Losung: Algorithmische Information —
Lange des kurzesten Programms einer
bestimmten Programmiersprache, die die
jeweilige Zeichenkette ausgibt

H(x) := min {|p| [ M(p) = x};
M(p): Ausgabe des Programms m
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Vergleich zur Entropie

m Beachtung der Reihenfolge durch die
algorithmische Information

m Bessere Erfassung des anschaulichen
Konzepts Ordnung:

00001111: 4 Nuller gefolgt von 4 Einsern
01101000: Eine Null, zwei Einser, eine Null,
eine Eins, drei Nuller
m Allerdings: Praktische Bestimmung von H(x)
mitunter schwierig, da Ausprobieren sehr vieler
Programme notwendig
m Weitreichende, hier nicht ndher genannte

Konsequenzen fiir die Mathematik!
Stichworte: G. Chaitin, CHAITINsche
Konstante/Haltewahrscheinlichkeit €, . ..
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